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Resumen

Internet constituye una plataforma virtual que permite interconectar a las
personas desde distintas partes del mundo, que ha cambiado las formas de
interactuary comunicarse entre si, incorporando datos personales que se alojan
en la red, dando paso a una sociedad digital. El objetivo de este articulo es
contribuir al andlisis acerca de las adaptaciones e innovaciones normativas que
son necesarias para conjugar la privacidad personal y el acceso publico a la
informacién, cautelando de manera equilibrada los derechos involucrados en
cada una de estas esferas.

Este articulo revisa distintos mecanismos utilizados para resqguardar estos
derechos y los érganos de control que se requeririan en Chile para proteger los
datos sensibles de los usuarios de la web, atendiendo a sus ventajas y
desventajas.

Palabras claves: Internet, redes sociales, proteccién de datos, 6érganos de
control

Abstract

The Internet is a virtual platform that allows people to be interconnected from
different parts of the world, which has changed the ways of how people interact
and communicate between each other, incorporating personal data that are
hosted on the network creating to a digital society, The aim of this article is to
contribute to the analysis about the adaptations and regulatory innovations
thatare necessary to combine personal privacy and public access toinformation,
while protecting in a balanced way the rights involved in each of these areas.

This paper reviews different mechanisms used to protect these rights and the
control bodies that would be required in Chile to protect sensitive data of web
users, taking into account their advantages and disadvantages.
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Introduccion

Resultaindiscutible lareconfiguracién que Internet ha producido en lainteracciéon
de los seres humanos, ya que si en antafio las relaciones humanas se desarrollaban de
manera principalmente presencial, en la actualidad la comunicacion es concretada por
medio de las redes sociales virtuales.

Enefecto, Internetno solo hatransformado de manerasideral laformade trabajar,
de estudiar, de hacer negocios, transferir dinero, hacer tramites de distinto tipo, sino
también ha cambiado la forma de relacionarnos y comunicarnos. Utilizando Internet
como plataforma, surge la World Wide Web (WWW) o red informdatica mundial que es un
sistema de distribuciéon de documentos de hipertexto o hipermedia interconectados
y accesibles a través de Internet. Con un navegador web, un usuario visualiza sitios
web compuestos de pdginas web que pueden contener textos, imdgenes, videos u
otros contenidos multimedia, y navega a través de esas paginas usando hiperenlaces.
La Web se desarrollé entre marzo del afio 1989 y diciembre del afio 1990, por
el inglés Tim Berners-Lee con la ayuda del belga Robert Cailliau, publicando su trabajo
en 1992.

Internet y la Web han permitido el surgimiento y desarrollo de las redes sociales,
que para efectos de este trabajo podemos concebirlas como plataformas o aplicaciones
virtuales que permiten a sus usuarios conectarse con amigos y familiares o crear rela-
ciones con nuevas personas, grupos o comunidades vinculadas por un interés comdn,
las que son de diversa indole y persiguen diferentes propdsitos o fines.

Asi, el surgimiento de las redes sociales que genera en los participantes la rela-
cién conun grupo determinado de personas, facilitando un sin ndmero de datos perso-
nales tales como residencia, preferencias, aficiones, compartir fotografias y videos,
permite a dichas redes sociales la configuracién de perfiles personales casi exactos
de los intervinientes, sin que en la mayorias de los casos sepan que han entregado su
consentimiento para ello.

La importancia de la informacién es irrefutable y dicha informacién puede utili-
zarse para fines benéficos o perjudiciales, tanto en el ambito de la actividad privada
o empresarial, como en el dmbito de la administracién o actividad publica, lo que le
asigna un valor no solo juridico, que desde luego lo tiene, si no también econdémico. Asi
entonces para el derecho, la influencia de Internet y la Web se ha traducido en nuevos
enfoques y especializaciones como el derecho de las nuevas tecnologias o el derecho
informatico o digital, sin embargo, si bien el derecho ha ido incorporando algunos
aspectos que dan cuenta de esta nueva realidad virtual, ain hay mucho camino por
recorrer, la Ley N° 19.628 del afio 1999 sobre proteccién a la vida privada es un claro
ejemplo de que el derecho camina después de los avances tecnoldégicos.
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Internet plantea varios desafios que en el contexto nacional muestran el déficit
que tenemos para reqular adecuadamente los datos personales que circulan, su uso
y privacidad, y lo que es el foco de este trabajo, muestra también la ausencia de una
agencia u 6rgano de control que de manera integral pueda resguardar la informa-
cién personal que circula en Internet, respetando el derecho de los titulares de dicha
informacion.

El gran desafio de la actualidad es lograr un marco regulador de la privacidad,
que consiga un efectivo equilibrio entre los intereses de las empresas, la innovacién
y el crecimiento, la libertad de expresidn e informacién, con los intereses de los ciuda-
danos salvaguardando su privacidad y la sequridad nacional. Los avances tecnoldégicos,
tal como sefiala Alierta (en Pérez. & Badia, 2012) han destruido las barreras histori-
camente asentadas como la ubicacion, la distancia y el acceso presencial, abarcando
datos, personas e informacién.

Este trabajo, que reconoce el desarrollo de Internet, como espacio de comuni-
cacién e interaccién de las personas para los mas variados y diversos fines, se argu-
menta la necesidad de actualizar la regulacion vigente en materia de proteccién de
datos personales y lo que aparece como mas trascedente, el establecimiento de una
entidad u 6rgano de control que regule esta materia y que resguarde adecuadamente
el derecho ala proteccidon de datos personales.

Al respecto, resulta necesario indicar que para la doctrina y la jurisprudencia la
proteccién de los datos personales constituyen un derecho de tercera generacién. que
trascienden el solo derecho a laintimidad, tal como lo expresa Del Castillo (2007)

No se trataria entonces del “puro derecho a ser dejado solo, en la formula-
cién decimonénica del derecho a la intimidad (“the right to bel et alone”),
sino del derecho a la autoderminacién informativa, esto es, el derecho de las
personas a controlar sus datos personales, incluso si estos no se refierenasu
intimidad (Pag, 214).

Internety los derechos de las personas

Resulta indiscutible que Internet permite que tanto informacion y datos circulen
en el universo virtual de la web, por diferentes paginas, redes sociales o que incluso
dicha informacién y datos queden almacenados en los denominados motores de
busqueda a los que es posible llegar por los usuarios de las mismas, generando publi-
cidad y accesibilidad.

De hecho, cualquier persona con conectividad a Internet puede también acceder
a una gran variedad de sitios, que no son mas que diferentes vias de comunicacion y
también de publicidad, expresion de aquello son los correos electrénicos, paginas web
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yredessociales. Esta verdaderarealidad virtual trae multiples beneficios pero también
exige nuevas regulaciones.

Desde lo positivo es facil inferir que la Internet y la Web reducen los costos de
recoleccién, procesamiento y conservacion de los datos y son expresion también del
avance tecnolégico como el fenémeno del cloud computing? o computacién en lanube,
que posibilita el almacenamiento de datos y su deslocalizacién.

De igual forma esta virtualidad multiplica las oportunidades de recopilar datos,
elaborar perfiles de los usuarios, personalizar la publicidad y promocién en la red,
permitiendo también a sus usuarios el acceso a un listado de informacién de manera
automatizada, instantanea y continuada en el tiempo, sin que la informacién caiga en
el olvido, constituyendo una verdadera “memoria digital eterna”, pudiendo compar-
tirse ademas en tiempo real, haciendo uso licito de ella.

Internet desde sus origenes ha sido concebido como unared abierta, que permite
la interconexion y la globalizacién de la informacién , teniendo acceso desde cual-
quier lugar en que se esté conectado, lo que evidentemente supone un riesgo parala
privacidad de las personas, contribuyendo a afectar sus derechos, por lo que resulta
indispensable en el espacio digital respetar la vida privada y familiar, |a libertad de
conciencia y religién, asi como la libertad de expresién e informacién, en definitiva la
proteccién de datos de cardcter personal. Toda esta informacién segun Lépez Portas,
estaria afecta a un nuevo tipo de control social digital que deberd enfrentar alo menos
tres problemas

En primer lugar, la manipulacién en el escrutinio y datos disponibles por los
usuarios; en sequndo lugar, el hecho de que los ciudadanos son fuente y
destino de la informacién disponible en la red; y, en tercer lugar, las dificul-
tades para establecer algun tipo de censura sobre la actividad informativa
desarrollada en laweb pues los pardmetros de espacio y tiempo se difuminan
en lamisma (2015, pag.272).

Lalnternet, laglobalizaciénylavertiginosaevoluciéntecnoldgicaplantean nuevos
retos para la proteccién de datos, el incremento en el intercambio de datos personales
como la mayor difusién que las personas hacen de su informacién a escala mundial,
sumado al creciente intercambio de datos personales entre operadores publico y
privados, incluidas las personas fisicas, las asociaciones y las empresas, requiere
mayor transparencia de los operadores econdmicos asi como un mayor control de los
datos por parte delos titulares e interesados, ademas del establecimiento de un marco
regulatorio que tutele adecuadamente la privacidad y la vida privada de las personas.
Se necesita en definitiva un adecuado equilibrio, por un lado entre el incontenible

2 El cloud computing o servicios en la nube, es un nuevo modelo que ofrece servicios de computacién por Internet,
posibilitando al usuario acceso a un conjunto de prestaciones o servicios estandarizados, dando asi respuesta a las
necesidades del respectivo negocio, de forma flexible, pagando solo por el consumo efectuado e incluso gratuitamente
en caso de proveedores que se financien mediante publicidad o por organizaciones sin fines de lucro.
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y positivo desarrollo de la informacion, la transferencia de datos y su connotacion
econémica, la expansién de una sociedad conectada que fomente y respete la liberta
de expresion e informacion, asi como la transparencia y el acceso a esa informacion. Y
por otro, la proteccién a la vida privada, a la intimidad y privacidad de las personas, con
el desarrollo de un entorno digital sequro que permita un armoénico control y que tutele
los datos de las personas, para lo que resulta imprescindible el establecimiento de una
agencia de control para la proteccién de datos, mas todavia con la reciente incorpora-
cién del mismo como una garantia constitucional y en efecto en 2018 se publicé la ley
21.096, que consagra la proteccién de datos personales como garantia constitucional.

La proteccion de datos personales

Lo primero a abordar aqui es ;Qué es la proteccién de datos personales?, y sin
entrarenmayores disquisiciones doctrinarias ni filoséficas, lo cierto es que constituyen
un derecho fundamental que se relaciona con otros derechos, especialmente con el de
acceso alainformacién publica. En efecto, si la proteccién de datos personales ampara
laintimidad y la auotoderminacién informativa, el acceso a la informacién publica favo-
rece la transparencia, la probidad y la participacién ciudadana.

Al respecto, Mafias (2009), plantea que es laimportancia de la transparencia para
unasociedad abiertay democratica, sin utilizar la proteccion de datos como una excusa
para enervar el acceso a la informacién publica, aun cuando una de las excepciones
que puede invocarse al ejercer el derecho de acceso, es precisamente la derivada de
la proteccién de datos o de la existencia de informacién o documentos que afecten la
intimidad de las personas, por lo que ni la transparencia ni la proteccién de datos son
absolutos, siendo preciso conseguir un equilibrio entre ambos, en tanto Sanz (2013),
en aras de la adecuada ponderacién, estudia el tema tanto desde la privacidad como
desde el acceso, vinculando los derechos fundamentales que involucran.

De estamanera, la proteccion de datos, como todo derecho fundamental requiere
tutela y acciones efectivas para su desarrollo, y en esa linea los ordenamientos juri-
dicos han establecido elementos de garantia, de entre los cuales es posible distinguir
tres tipos de mecanismos para promover la plena vigencia de tales derechos.

1. Los primeros se denominan garantias normativas al reconocimiento expreso de
los derechos, las que se insertan en las constituciones y tienen un desarrollo juridico
en la ley. Es lo que ocurre con las denominadas garantias constitucionales que en el
caso chileno estan contenidas en el capitulo lll de la Carta, articulo 19 numeral primero
al veintiséis.

Sobre este punto es pertinente sefialar que hasta el afio 2018, |a proteccién de
datos personales en nuestro sistema constitucional se encontraba subsumida, es
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decir era un derecho fundamental implicito en el numeral cuarto del articulo 19 de la
Constitucién®. Luego de cuatro afios de tramitacién legislativa se publicé en el Diario
Oficial el 16 de junio de 2018, la Ley 21.096, que consagro explicitamente la protec-
cién de datos personales como una garantia constitucional, quedando finalmente de
la siguiente forma:

El respetoy proteccién ala vida privada y ala honra de la personay su familia
y asimismo la proteccidon de sus datos personales. El tratamiento y proteccién
de estos datos se efectuara en la forma y condiciones que determine Ia ley.
(Numeral cuarto del art. 19).

De este modo, se elabord una redaccién que incluye la proteccién de datos perso-
nales dentro del numeral cuarto que consagra el derecho a la privacidad y a la honra,
que con la expresién “asimismo” antes de establecer un nuevo derecho consigno la
existencia de underecho con autonomia pero amparado por la mismaaccién que tutela
al numeral cuarto, esto es el recurso de proteccién sefialado en el articulo 20 del texto
constitucional. La expresién “asimismo”, entonces, expresa la intencién del constitu-
yente de generar un derecho independiente y diferente a la privacidad y la honra, pero
que tendrd lamisma proteccion que dichos derechos, para luego establecer la remisién
alaley de suregulacién.

2. Los segundos, para asegurar la vigencia de los derechos son los procedi-
mientos juridicos especificos. En el caso de Chile, la Ley 19.628 consagra en su art.
16 un procedimiento para que los afectados puedan acudir a tribunales a fin de tutelar
sus derechos en relacion al tratamiento de sus datos personales, asi, quien se vea
afectado puede ejercer la accién de habeas data, que es aquella procedente cuando
el responsable del banco de datos no se pronuncie sobre la solicitud de informacioén,
modificacién, cancelacién o bloqueo en un plazo de dos dias habiles cuando ésta sea
denegada. Con la concurrencia de estos requisitos la persona afectada puede recurrir
al tribunal del domicilio del responsable del registro o banco de datos y de acogerse la
reclamacion se puede aplicar una multa (Violler, 2017).

Este procedimiento, ha resultado engorroso y poco efectivo, primero porque
requiere la asesoria letrada, es decir patrocinio de abogado, sumado al bajo valor de la
multa que deben pagar los infractores, que en la practica se traduce en que el incum-
plimiento a las normas sefialadas genera un pago pecuniario que resulta irrisorio para
la envergadura de las entidades responsables del registro de datos.

3 El sefialado articulo disponia: “La Constitucidn asegura a todas las personas... 4° El respeto y proteccion a la vida privada
y a la honra de la persona y su familia”.
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3. Los terceros son los institucionales, mediante lacreacién de 6rganos auténomos e
independientes cuyo objetivo es velar y promover los derechos y las libertades funda-
mentales para la proteccién de datos personales.

Algunas referencias internacionales.

A nivel mundial, es posible encontrar diversas configuraciones normativas, poli-
ticas e institucionales.Tal como indica Saarempda (2003), los primeros érganos de
control en la proteccién de datos se originaron en Alemania en 1970, al promulgarse
la ley sobre tratamiento de datos personales mediante la cual se pretendia brindar
proteccion a las personas naturales ante la amenaza que representaba el tratamiento
informatizado de datos nominativos por las autoridades y administraciones publicas
del Estado, los municipios y entidades locales rurales, asi como las demas personas
juridicas de derecho publico y agrupaciones sujetas a la tutela estatal. A efectos de
asequrar su cumplimiento, la ley creaba el Comisario de Proteccién de Datos, al cual
garantizaba independencia para el desempefio de sus funciones, cuales eran velar por
la observancia de los preceptos de la propia ley y cuantos otros hicieren referencia al
trato de los datos de los ciudadanos.

Luego, en Suecia se dicta la Data Lag de 1973, conformdndose una institucién
independiente, unipersonal, nombrada por el parlamento, la que establecié un sistema
de reqistro abierto para publicitar los bancos de datos personales relativos a personas
fisicas realizado por medios automatizados, los que debian ser previamente autori-
zados para funcionar, asociado a una autoridad de control la Datainspektionen, expre-
sién del Ombusman proyectado al tratamiento de datos que vela por el respeto de la
ley, con facultades inspectoras, normativas y procesales para requerir la aplicacién
judicial de sanciones

Un modelo distinto es el PrivacyAct de 1974 en Estados Unidos, cuya norma
dispone que la proteccién de datos no tendrd unainstitucionalidad especifica u 6rgano
concreto para su tutela, si no que serdn los tribunales de justicia los encargados de
su defensa. La exposicién de motivos de la Privacy Act manifiesta que su objetivo
es proteger la privacidad de los individuos identificados en sistemas de informacién
llevados por entesy 6rganos federales, por excepcién alcanza al sector privado, cuando
se encuentra vinculado contractualmente al publico para el tratamiento de datos por
su encargo , mediante la regulacién de la captacién, conservacion, uso y difusién de
informacién por éstos, prescindiendo del soporte en que se contiene, de modo que la
ley resulta aplicable sea que las operaciones de tratamiento se realicen por medios
informaticos o manuales ( Cerda 2003, Nieves, 2011).

Otro enfoque da cuenta de la existencia de un érgano colegiado para la tutela
de la proteccién de datos personales como es el caso de Francia, que prevé un érgano
de control, representativo e interpoderes, la Commission Nationale de I'lnformatique
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et des Libertés, encargado de velar por su aplicacién, recibir las reclamaciones de los
afectados y dotado de potestad reglamentaria, cuyo ejercicio ha garantizado la perdu-
rabilidad normativa (Cerda 2003).

En el derecho comparado, en Espafia se ha generado debate en relacién a la
autonomia de la proteccién de datos como un derecho consagrado en el art. 18.4 de
la Constitucién Espafiola de 1978, que sigue a la Constitucién Portuguesa de 1976,
en esta materia, que fue pionera en reconocer el tratamiento informatico de datos.
En efecto, el derecho al control de la informacién de uno mismo fue incorporandose
en las diferentes legislaciones protectoras de datos, tanto de la primera genera-
cién (Alemania y Suecia), como de la sequnda (Francia o Luxemburgo), de |a tercera
(Espafia) como la cuarta (Privacy and Data Bill de 1994, Australia). Sin embargo a nivel
constitucional en el ambito europeo, la pionera en reconocer y constitucionalizar el
derecho a la intimidad fue la Constitucién Portuguesa de 1976, que en su articulo 35
dice: “Todos los ciudadanos tienen derecho a formar conocimiento de todo aquello que
les conciernay se halla en registros informaticos y la finalidad para la cual se destinan
las informaciones” (en Alvarez, 2015, pag., 54).

Por otra parte, el Reglamento de la Unién Europea 2016/679 del 27 de abril del
afio 2016, requlala protecciéon de datos personalesy la libre circulacion de estos datos,
con lo que de conformidad al considerando 2° de su texto, busca contribuir a la plena
realizacién de un espacio de libertad, seqguridad y justicia y de una unién econdémica,
al progreso econémico y social, al esfuerzo y convergencias de las economias dentro
del mercado interior, asi como al bienestar de las personas fisicas ( Ortega & Gonzalo,
2018).Seqgun lo dispuesto en el considerando 13° del Reglamento, éste tiene por
finalidad, garantizar un nivel coherente de proteccién de las personas fisicas en toda
la Unidn y evitar divergencias que dificulten Ia libre circulacién de datos personales
dentro del mercado interior.

De igual forma, busca otorgar sequridad juridica y transparencia a los opera-
dores econdmicos, incluidas las microempresas y las pequefias y medianas empresas,
y ofrecer a las personas fisicas de todos los Estados miembros, el mismo nivel de
derechos y obligaciones exigibles y de responsabilidades para los encargados del
tratamiento, con el fin de garantizar una supervision coherente del tratamiento de
datos personales y sanciones equivalentes en todos los Estados miembros, asi como
la cooperacién efectiva entre las autoridades de control de los diferentes Estados
miembros.

Es interesante constatar que la titularidad del derecho a la proteccién de datos le
es atribuida exclusivamente a las personas naturales o fisicas, independientemente
de su nacionalidad o lugar de residencia.
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Ya la Directiva 95/46 CE antecesora del Reglamento UE 2016/679 establecia Ia
necesidad de crear una entidad encargada de controlar la proteccion de datos, su arti-
culo 28 obligaba a cada Estado miembro a la creacion de una Autoridad de Control y a
nivel de la Unién Europea crea el denominado Grupo que tiene caracter consultivo e
independiente, siendo su funcién principal el estudio de las cuestiones relativas a la
proteccién de datos, teniendo competencia para emitir informes y dictamenes aseso-
rando a la Comisién Europea, la que si tiene facultades resolutivas.

El Reglamento 2016/679 deroga la sefialada Directiva radicando el control de la
proteccién de datos a la Comision, al Supervisor Europeo de Proteccién de Datos y al
Comité Europeo de Proteccién de Datos.

Enlorelativo a la Autoridad de Control el articulo 51 del Reglamento dispone:

1. "“Cada Estado miembro establecera que sea responsabilidad de una o varias
autoridades publicas independientes, en adelante “autoridad de control”,
supervisar la aplicacién del presente Reglamento, con el fin de proteger los
derechos y las libertades fundamentales de las personas fisicas en lo que
respecta al tratamiento y de facilitar la libre circulacién de datos personales
en la Unidén.

2. (Cada autoridad de control contribuird a la aplicacién coherente del presente
Reglamento en toda la Unidn. A tal fin, las autoridades de control cooperaran
entre siy con la Comisién con arreglo a lo dispuesto en el capitulo VII*,

3. Cuando haya varias autoridades de control en un Estado miembro, este
designara la autoridad de control que representara a dichas autoridades en
el Comité, y establecerd el mecanismo que garantice el cumplimiento por las
demads autoridades de las normas relativas al mecanismo de coherenciaa que
se refiere el articulo 63°.

4, (ada Estado miembro notificard a la Comisién las disposiciones legales que
adopte de conformidad con el presente capitulo a mas tardar el 25 de mayo
de 2018°y, sin dilacién, cualquier modificacion posterior que afecte a dichas
disposiciones”.

4 Capitulo que hace referencia a la cooperacién y coherencia. El articulo 60 dispone en su inciso primro “Cooperacion
entre la autoridad de control principal y las demas autoridades de control interesadas”.

5 El articulo 63 se refiere al, “Mecanismo de coherencia. A fin de contribuir a la aplicacion coherente del presente
Reglamento en toda la Unidn, las autoridades de control cooperaran entre si 'y, en su caso, con la Comisidn, en el marco
del mecanismo de coherencia establecido en la presente seccion”.

6 Que es la fecha en que entro en vigencia el Reglamento de la Unidn Europea (UE) relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
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Por lo expuesto, en definitiva es posible distinguir tres modelos de érganos de
control para la proteccién de datos;

a) Organos unipersonales; el caso mas emblematico es el de Espafia con la
Agencia de Proteccién de Datos’, que se establece como una autoridad
administrativa independiente de ambito estatal, con personalidad juridica y
plena capacidad publicay privada que actda con plena independencia de los
poderes publicos en el ejercicio de sus funciones y que se relaciona con el
gobiernoatravésdel Ministerio de Justicia. También se distingue el Comisario
Federal de Proteccién de Datos en Alemania, el candidato es propuesto por
el gobierno y requiere la aprobacién del parlamento, tiene competencia en
todo el pais y considerando la estructura descentralizada alemana en las
provincias o “Lander” existen érganos con idénticas funciones.

b) Organos colegiados; en Francia, el articulo 6 de la ley de proteccién de
datos crea la Comisién Nacional de la Informacién y Libertades, la que esta
compuesta de 17 miembros, los cuales eligen a su presidente. La integran
parlamentarios, magistrados y altos funcionarios tanto del sector publico
y privado con fuertes incompatibilidades para evitar conflictos de interés.
Siguiendo el modelo francés se crea por la ley de proteccion de datos
portuguesa de 1991 la Comisiéon Nacional de Proteccién de Datos y un
afio mas tarde por la Ley Orgdnica de tratamiento automatizado de datos
personales (LORTAD) se crea la Agencia de Proteccidn de Datos.

c¢) Tribunales ordinarios; la proteccion de los derechos queda radicada en los
tribunales ordinarios y es el Tribunal Supremo en dltima instancia quien
determina la posible vulneracién o no de los derechos. El inconveniente de
este sistema es que la actuacion jurisdiccional es a posteriori, es decir una
vez que se ha producido la vulneracién del derecho. Eso sila labor de promo-
cion de la proteccion de datos queda radicada en el gobierno.

El caso chileno

En Chile, el 28 de agosto de 1999 se publica en el Diario Oficial, la Ley 19.628,
para regular la Proteccién de Datos Personales (en adelante LPDP), es la propia ley, |a
que en su articulo 1° establece que requlara el “tratamiento de los datos de caracter
personal enregistros de bancos de datos por organismos publicos o por particulares®’y

7 La Ley Organica 3/2018, del 5 de diciembre de Proteccion de datos personales y garantia de los derechos digitales
consagra en su Titulo VII, capitulo | articulos 44 y siguientes a la Agencia de Proteccion de Datos.

8 Banco de datos, segtin el art. 2 m es el “conjunto organizado de datos personales, sea automatizado o no y cualquiera
sea la forma o modalidad de su creacién u organizacion, que permita relacionar los datos entre si, asi como realizar
todo tipo de tratamiento de datos”. En definitiva es el dato que se encuentra al interior de un sistema que permite su
interaccidn con otros datos.

Tratamiento, segulin el art. 2 o es “cualquier operacién o complejo de operaciones o procedimientos técnicos, de caracter
automatizado o no que permitan recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en
cualquier otra forma publica”. Es decir la extension y diversidad verbal expresan que toda utilizacion que se haga del dato
cabe dentro de la nocién de tratamiento.
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luego en su art. 2° conceptualiza los datos personales como “aquellos relativos a cual-
quier informacién concerniente a personas naturales, identificadas o identificables”.
Es decir, se refiere a informacion que permita vincular o asociar a ella a una determi-
nada persona. Luego el art. 2 g, se refiere a los datos sensibles, que corresponde a una
categoria de datos que requiere mayor proteccién o tutela y que son los referidos a
“Las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su
vida privada o intimidad, tales como los habitos personales, el origen racial, las ideolo-
gias y opiniones politicas, las creencias o convicciones religiosas, los estados de salud
fisicos o psiquicos y la vida sexual”.

La proteccion de datos personales constituye una derivacion del derecho a la
proteccidn a la vida privada, que en nuestro ordenamiento juridico se consagra en el
art. 19 numeral 4° de la Constitucion que antes de julio de 2018 aseguraba el “respeto
y proteccién a la vida privada y a la honra de la persona y su familia”, es asi como la ley
19.628 sobre Proteccidn a la vida privada y ley sobre proteccién de datos de caracter
personal

Asimismo, durante la reforma constitucional del afio 2005 se analizé laincorpora-
ciéndelaintimidad enremplazo de privacidad, estableciéndose finalmente el concepto
de proteccidn a la vida privada (Anguita, 2007).

Lo cierto es que la sefialada ley 19.628, requiere una reformulacién, no solo por
su ya casi mas de veinte afios de entrada en vigencia o por la reforma constitucional
que elevd la categoria de la proteccién de datos personales a una garantia explicita,
si no que fundamentalmente por carecer de una autoridad publica de control que
promueva y tutele adecuadamente los derechos de las personas especialmente en lo
referido a la enorme cantidad de datos personales que entidades publicas y privadas
recogen, procesany mantienen, sin sunecesario e indispensable consentimiento. Esta
carencia afecta directamente la aplicacion y eficacia de dicha ley para los ciudadanos y
por consiguiente los deja en una indefensién.®

Surge entonces preguntarse el tipo de 6rgano de control requerido para Chile, y
tal como ya se ha sefialado, uno de los principales déficit del sistema de proteccién de
datos (sies que se puede hablarde un “sistema de proteccién de datos”), esla ausencia
de un 6rgano o autoridad de control en la materia. En la actualidad, se encuentra en
el Congreso Nacional en tramitacién un proyecto de ley'® que asigna como autoridad
de control para la proteccién de datos, al Consejo para la Transparencia (CPLT), en las
siguientes lineas abordaremos las ventajas y desventajas que existen para que dicha
entidad asuma esta tarea.

9 Si bien la ley 20.285 sobre Acceso a la informacion publica, le otorgd al Consejo para la Transparencia la competencia
para verificar el cumplimiento de la ley 19.628 por parte de los érganos de la Administracién del Estado no lo hizo
respecto de las entidades privadas. Ademas respecto de los organismos publicos el sefialado consejo carece de facultades
sancionadoras por lo que el incumplimiento de la Administracion no se ha visto amenazado ni ha disminuido.

10 EI 5 de agosto la Comision de Constitucion del Senado aprobd la indicacién que entrega la proteccion de los datos
personales al Consejo para la Transparencia (CPLT) y lo reconoce como la agencia a cargo de su proteccion.
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El Consejo parala Transparencia surge en el marco de laley 20.285 sobre Acceso a
laInformacién Publica del afio 2008, que en lo sustancial, establecié un procedimiento
para que cualquier ciudadano pudiera acceder a informacion publica, determiné los
conceptos de transparencia activa y transparencia pasiva** y creo como érgano de
control sobre estas materias a una entidad con autonomia legal, que es precisamente
el mencionado Consejo. En lo que respecta al tratamiento de datos personales la
letra m del art. 33 de la ley 20.285, le asigna competencia al CPLT para “Velar por el
adecuado cumplimiento de la ley 19.628, de proteccién de datos de caracter personal,
por parte de los érganos de la Administraciéon del Estado”. Como puede apreciarse la
injerencia sobre la proteccién de datos que realiza el CPLT es muy indirecta y sélo inter-
viene cuando los involucrados en el tratamiento de datos son drganos publicos, ya
sea porqgue la Administracién del Estado realiza el tratamiento de datos personales o
cuando el requerimiento de acceso a informacién publica afecta dichos datos, en cual-
quier caso, no puede sancionar el incumplimiento a las disposiciones de la ley 19.628,
ni tampoco promover o tomar un rol activo en la defensa de dicho derecho.

Las ventajas que tendria que el CPLT fuera el érgano de control en materia de
proteccién de datos son variadas. En primer lugar, la experiencia comparada ya da
cuenta de agencias o entidades gubernamentales que abordan simultdneamente
la funcién de promover y tutelar el acceso a la informacion publica y la proteccion de
datos personales, dos casos emblematicos son el de México'? y Reino Unido'3, sumado
a que autores como Sanz plantean que

Nos encontramos ante dos bienes juridicos (tutela de la informacién de
naturaleza personal y derecho de acceso), reconocidos en el ambito legal
y, por ende potencialmente antagdénicos, tensién manifestada (entre otros
factores) con el gran nimero de decisiones de amparo emitidas por el Consejo
para la Transparencia desde su creacion, decisiones originadas dentro del
estudio de Ia relacién entre los mencionados bienes juridicos (2016, pag.,
325).

En segundo lugar, durante los diez afios de existencia del CPLT, este se ha consti-
tuido como un organismo creible y con capacidad para cumplir su misién y funciones,
lo que para algunos hace suponer que con las reestructuraciones institucionales nece-
sarias, sumado a la mayor dotacién de recursos humanos y financieros, el abordaje de
la proteccién de datos por este organismo traeria buenos resultados, propendiendo
al adecuado arbitraje interno entre los conflictos o tensiones entre transparencia
y proteccién de datos personales. Para ello, deberian realizarse sobre el CPLT las

11 La transparencia activa consiste en el deber que tienen los 6rganos de la Administracion del Estado de mantener a
disposicion permanente del publico, a través de sus sitios electrénicos, toda informacion relevante, como su estructura
orgdnica, funciones, actos y contratos que ejecuta y celebra entre otra informacién a la que se hace referencia en el
art. 7° de la ley 20.285. A su vez la transparencia pasiva consiste en el derecho que le asiste a toda persona de requerir
informacién de los érganos de la Administracion del Estado respecto de la actividad o funcidn publica que éste desarrolla,
a ella se refiere el Articulo 10° de la citada ley cuando sefiala que “Toda persona tiene derecho a solicitar y recibir
informacién de cualquier érgano de la Administracion del Estado, en la forma y condiciones que establece esta ley”.

12El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI)

13 El Information Commissioner Office (ICO)
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adaptaciones a su estructura organica, que permitieran dos instancias paralelas, una
para el abordaje de la transparencia y el acceso a la informacién publica y la otra para
la proteccién de los datos personales, con una instancia de resolucién que debiera ser
la maxima autoridad, ojala colegiada del organismo, resolviendo las controversias que
se susciten en esas instancias paralelas. Esto obviamente implica una ampliacién en la
actual integracién del CPLT que debera ser mixta e igualitaria con expertos en materia
de transparencia por un lado y de proteccién de datos por el otro.

Por dltimoy en tercer lugar, reunir en un solo organismo publico ambas funciones,
permitiria una gestién mas eficiente de los recursos fiscales que se deberian asignar,
como se ha dicho mediante la ampliacion de competencias de una agencia que ya
existe, disminuyendo los costos de instalacién, infraestructura y recursos humanos.
En este sentido el informe del Centro de Sistemas Publicos de la Universidad de Chile,
sobre un modelo organizacional del Consejo de Transparencia en su nueva funcion de
proteccién de datos, sefiala:

Al tratarse de una Unica institucién la que vela por los derechos de acceso
a informacién publica y proteccién de datos personales, existe un ahorro de
recursos al tener funciones que, en caso de estar en instituciones separadas,
debieran duplicarse. Tipicamente los procesos mads estratégicos y transver-
sales pueden tener economias de ambito al estar radicados en una misma
institucién, y por ende reducir el costo pais de introducir la funcién de protec-
cién de datos (2010, pag. 111).

De lo expuesto, la asignaciéon de competencias en materia de proteccidn de datos
al CPLT, podria implicar un mejor resguardo de dicho derecho, que al igual que el acceso
y la transparencia tiene que ver con la regulacién de la informacién desde distintas
perspectivas, replicando asi la experiencia de paises como el Reino Unido que concen-
tran en un misma entidad la tutela de ambos derechos; ademads de permitir un mejor
arbitraje entre las tenciones que se produzcan entre la proteccién de datos y la trans-
parencia en lainformacién publica; asi como una asignacion y utilizacién mas eficiente
de los recursos que se requieran para ello.
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/Qué desventajas tendria que el CPLT fuera el drgano de control en materia de
proteccion de datos?

El cuestionamiento anterior, podria ser reformularlo, sefialando ;porque es nece-
saria la creacién de una nueva agencia de proteccién de datos para Chile?, en este
punto se estima que la misién o si se quiere el sentido que guia la proteccién de datos
es diametralmente distinto al acceso a la informacién publica, tal como lo sostiene
Jijena (2013) y que Alvarez replica de la siguiente manera:

Por una parte los principios que inspiran los sistemas juridicos que fomentan
la transparencia y el acceso a la informacién publica tienen origenes y focos
queseriancontradictoriosconlaideade privacidad que estadetrasdelosregi-
menes de proteccién de datos personales. Si bien ambos sistemas se basan
en informacién (que puede o no ser informacién personal), unos propugnan
la maxima apertura y transparencia posible, en tanto que los otros, abogan
por su circulacién restringida (2016, pag. 59).

En definitiva, se requiere un cambio no solo organizacional sino también de vision
y misién, lo que ademds estaria sustentado en la abrumadora mayoria de paises inte-
grantes tanto de la Unién Europea como de la OCDE, que cuentan con entidades de
control o agencias gubernamentales que solo abordan la proteccién de datos perso-
nales y no ejercen ni regulan conjuntamente esa proteccién con el acceso a la infor-
macion publica (Vergara, 2018), en efecto existe un claro predomino de sistemas
unifuncionales, con érganos de control encargados exclusivamente de la funcién de
proteccién de datos personales o de la privacidad (en el caso de la UE; Austria, Espafia,
Irlanda, Portugal, Bélgica, Eslovaquia, Italia, Republica Checa, Bulgaria, Finlandia,
Latvia, Rumania, Croacia, Francia, Lituania, Suecia, Chipre, Grecia, Polonia, Dinamarca,
Holanday Luxemburgo. Y en el caso de los paises que integran la OCDE, excluidos Chile
y EE.UU que no tienen una agencia de proteccién de datos propiamente tal, encon-
tramos a; Austria, Finlandia, Italia, Polonia, Bélgica, Francia, Letonia, Portugal, Canada,
Grecia, Lituania, Rep. Checa, Corea, Holanda, Luxemburgo, Rep. Eslovaca, Dinamarca,
Irlanda, Japdén, Suecia, Eslovenia, Islandia, Noruega, Turquia, Espafia, Israel y Nueva
Zelanda).

A lo anterior hay que agregar que la jurisprudencia del CPLT, muestra una clara
tendencia a favor del acceso a la informacién publica sobre la reserva o proteccién de
datos personales. Estudios de Expansiva - UDP, ya en el afio 2011 mostraban que solo
una cuarta parte de las decisiones de fondo dictadas por el Consejo en un trimestre
determinado tenian relacién con la proteccién de datos personales. Lo que aparece
como bastante posible si como se ha dicho la misién de este organismo es promovery
tutelar el acceso alainformacién publica y solo de manera residual abordar, de confor-
midad a laletramdel art. 33 de laley 20.285, la proteccién de datos personales.
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Desde la perspectiva funcional tampoco parece adecuado concentrar las dos
funciones, de promover el acceso a la informacién publica y la proteccién de datos
personales, en un mismo organismo, y que sea la misma entidad la que dirima, por
cuanto la ponderacién de que debe primar es inaplicable en un mismo organismo, o
incluso mas ;podria el propio CPLT resolver contra si mismo?, eso nos llevaria a que
sea otro organismo posiblemente jurisdiccional el que sea quien dirima las controver-
sias que el propio Consejo no pueda resolver, lo que significaria un supuesto que es
precisamente el que se quiere evitar, por lo cual se requiere el establecimiento de un
6rgano publico con autonomia e independencia que tenga la estructura, competencia,
recursos y capacidad de fiscalizacién para promover y tutelar la privacidad y autode-
terminacién informativa, dicho organismo debe tener esa misién y funcién desde su
origen, debe ser concebido y creado con ese propésito.

Por dltimo, diversificar estas funciones publicas y no concentrarlas haria un
sistema mas abierto y efectivo a la hora de promover y tutelar ambos derechos, espe-
cialmente si tenemos en cuenta, que como ya se ha explicado la experiencia del CPLT
en materia de protecciéon de datos es residual e indirecta, del Centro de Sistemas
Publicos del Departamento de Ingenieria Industrial de la Facultad de Ciencias Fisicay
Matematicas de la Universidad de Chile, respalda esta postura, al concluir:

Un sequndo aspecto critico que hace dudar de la conveniencia de que ambas
funciones estén en una misma institucién es que el “negocio” de la protec-
cién de datos es muy distinto al del acceso a lainformacién. Esto se puede ver
descrito en una serie de factores como: a. Principios: Ambos tienen origenes
y focos muy distintos e incluso contradictorios. b. Funciones: El negocio de
la proteccion de datos esta orientado hacia la seguridad y tratamiento de
informacion con procesos de alta complejidad. Tanto los procesos como los
perfiles profesionales que se requieren son muy distintos a lo que puede
ser en el acceso a la informacién donde el foco estd hacia la adopcién de
buenas practicas en el sector publico y no hacia la fiscalizacién de procesos
complejos. c. Mercados: El mercado principal de la proteccién de datos esta
en el sector privado. Es en este sector donde se encontraran los principales
detractores del Consejo en su funcién, donde se tendra que lidiar con indus-
trias enteras dedicadas a lucrar con la informacién personal de terceros y
donde se presentaran los mayores desafios a la regulacién. El mercado del
acceso alainformacién es el sector publicoy, los dilemas entre la protecciony
acceso alainformacién estan orientados a la primacia de un derecho sobre el
otroy la construccién de dicha normativa. d. Conflictos de intereses: La insti-
tucionalidad ligada al acceso a la informacién esta pensada principalmente
en su independencia frente al Poder Ejecutivo. En el caso de |a proteccién de
datos los principales conflictos de intereses se daran con el sector privado,
por ende se torna mucho mds complejo (Pag. 123).
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Consideraciones finales

Como se puede apreciar son multiples las razones que llevan a concluir la incon-
veniencia de radicar la competencia de la requlacion de la proteccién de datos en el
Consejo para la Transparencia, sin embargo, con la misma fuerza y vigor también
resulta imprescindible contar con una agencia gubernamental que aborde integral-
mente esta materia.

Muchos de los que han sequido ese debate plantean que sea el CPLT el que la
asuma mas por cansancio que por conviccion,agotados por afios de discusiones, donde
frente a la incapacidad actual que muestra la ley 19.628 prefieren tener una agencia
de proteccién de datos a cualquier precio, a que el pais se demore otro par de afios en
obtener una nueva agencia en condiciones de autonomia.

Se estima que si bien ese camino pude ser mas corto, finalmente sera mas
costoso para el pais y lo que es peor, no asegurara adecuadamente la proteccién de
datos personales frente a las grandes empresas y mundo privado en general, sino que
ademas deslegitimara una entidad que en sus diez afios de existencia, como el CPLT, ha
dado muestras, como se ha dicho, de credibilidad y eficiencia.
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